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Advertencia
Lea completamente este manual antes de comenzar la
solicitud de un certificado pues todo el proceso debe iniciarse
y finalizarse en el mismo ordenador y con el mismo
navegador de internet.

)
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Introduccion

Para obtener un certificado digital primero debemos conocer:

¢Qué es un certificado digital?

¢Qué utilidad tiene un certificado
digital?

‘ ¢ Qué requisitos debo cumplir
"""" té‘ para obtener un certificado

."‘i‘l

\

A digital?
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¢ Qué es un certificado digital?

El certificado digital es un fichero que sirve para poder verificar tu identidad real
por internet.

¢, Qué utilidad tiene un certificado digital?
La principal utilidad de un certificado digital es la firma de documentos oficiales
y la consulta datos por internet. Estas utilidades ofrecen las siguientes ventajas:
Evita tener que realizar desplazamientos
Minimiza los tiempos de espera para obtener una informacion.
¢ Qué requisitos debo cumplir para obtener un certificado digital?
Si deseamos obtener un certificado personal necesitamos:
1. Un documento de identificacion (NIF / NIE).
2. Primer Apellido tal como figura en el documento de identidad.

3. Correo electronico.

En caso de que deseemos obtener un certificado para una entidad
necesitamos:

1. NIF de la entidad.
2. Correo electrénico.
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Obtener un certificado personal.

Para obtener el certificado debemos pulsar en el siguiente boton:

Ir a la web

En caso de que este consultando el manual de forma impresa, debera entrar a
la siguiente direccion de internet:

https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-
certificado-software/solicitar-certificado

Escribiendo la direccion en la barra de direcciones de su navegador.

R Solicitar Certificado - Sede X +

&« C (ﬂ https://mww.sede fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/solicita r—certiﬂcado‘

Ahora debemos rellenar los datos solicitados.

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FiSICA

Para tramitar la solicitud de su Certificado FNMT de Persona Fisica, por favor introduzca la informacion requerida:

N° DEL DOCUMENTO DE IDENTIFICACION ]

PRIMER APELLIDO(tal y como aparece en su [ ]

documento de identificacién)

CORREO ELECTRONICO [ ]

Confirme aqui su CORREO ELECTRONICO [ ]

O Marque esta casilla si se desea incluir la direccién de correo electrénico en el certificado para poder cifrar y firmar

correos electrénicos (el periodo de vigencia del certificado sera de 3 afios en lugar de 4)
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Antes de pulsar en el boton de “enviar peticion” debemos marcar la casilla de
he leido y acepto las condiciones de expedicion del certificado.

INSTRUCCIONES:

- Recuerde que para evitar problemas en la solicitud y descarga de su certificado es necesario haber configurado

correctamente su navegador. En nuestra sede electrénica encontrara el software de configuracion automatica.

| n® del documento de identificacion (NIF / NIE) deberd tener una longitud de 9 caracteres. Rellene con ceros a la

izquierda si es necesario

seglirese de que el correo electrénico asociado a su certificado es correcto, ya que a través de éste se enviaran todas

as notificaciones sobre el ciclo de vida de su certificado.

U Heleido y acepto las condiciones de expedicién del certificado

Si hemos hecho todo de forma correcta, nos llegara un correo electrénico con
una clave.

El siguiente paso es “Acreditar nuestra identidad” para ello necesitamos
presentar el email que nos llegé con la clave y nuestro D.N.l o pasaporte en
una de las oficinas acreditadas.

Podemos consultar las oficinas acreditadas pulsando en el siguiente boton:

Ir a la web

En caso de que este consultando el manual de forma impresa, debera entrar a
la siguiente direccién de internet:

https://mapaoficinascert.appspot.com/

Al pulsar en el enlace nos aparecera un cuadro de busqueda donde
especificaremos que deseamos el certificado de persona Fisica y escribiremos
nuestra ciudad para encontrar una oficina cercana.
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permiten obtener dicho certificado de persona fisica.

son oficinas que nos

Debemos acercarnos o llamar por teléfono para solicitar cita, algunas oficinas
no tienen teléfono de cita previa.

A la hora de solicitar una cita debemos especificar el motivo de nuestra cita,
nos recordaran que debemos ir con el codigo que nos han enviado por correo y
con nuestro documento de identificacion.

Tras acudir a la cita y mostrar nuestra documentacion, nos entregaran otro
codigo que deberemos introducir en el mismo ordenador y mismo navegador
donde hicimos los pasos anteriores.

Podemos introducir el cédigo pulsando en el siguiente boton:

Ir a la web

En caso de que este consultando el manual de forma impresa, debera entrar a
la siguiente direccion de internet:

https://lwww.sede.fnmt.gob.es/certificados/persona-fisica/obtener-
certificado-software/descargar-certificado

Al entrar nos solicitara la siguiente informacion:
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DESCARGAR CERTIFICADO FNMT DE PERSONA FiSICA

Para descargar e instalar su certificado introduzca la siguiente informacion:

N° DEL DOCUMENTO DE IDENTIFICACION ]

PRIMER APELLIDO | |

CODIGO DE SOLICITUD | |

() Heleido y acepto los términos y_condiciones de uso del certificado

Descargar Certificado

Recuerde que, en caso de haber llevado a cabo la solicitud del certificado con una tarjeta u otro dispositivo criptografico,
antes de realizar la descarga, debe asegurarse de que dicho dispositivo esta listo para ser usado. En otro caso, la instalacion

del certificado deberd llevarla a cabo en el mismo equipo en el que realizo la solicitud.

Para poder descargar el certificado debemos marcar la casilla de “He leido y
acepto los términos y condiciones de uso del certificado”.

Ahora se descargara nuestro certificado al ordenador. Debemos guardar el

certificado en un pendrive para poder instalarlo en el ordenador que deseamos
utilizar. Consulte el tema “Instalacion de un certificado digital.” En la pagina 15.
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Obtener un certificado para representar
a una asociacion.

Para obtener el certificado debemos pulsar en el siguiente boton:

Ir a la web

En caso de que este consultando el manual de forma impresa, debera entrar a
la siguiente direccién de internet:

https://www.sede.fnmt.gob.es/certificados/certificado-de-
representante/persona-juridica/solicitar-certificado

Escribiendo la direcciéon en la barra de direcciones de su navegador.

ﬁl Solicitar Certificado - Sede X +

& & @ sedefnmtgob.es/certificados/certificado-de-representante/persona-juridica/solicitar-certificado

Ahora debemos rellenar los datos solicitados.

SOLICITUD DE CERTIFICADO FNMT DE REPRESENTANTE DE PERSONA JURIDICA

Para tramitar la solicitud de su Certificado FNMT de Representante de Persona Juridica, por favor introduzca la informacion
requerida:

NIF DE LA ENTIDAD ]

REPRESENTADA
CORREO ELECTRONICO | ]

Confirme aqui su CORREO [ ]

ELECTRONICO

Antes de pulsar en el botdn de “enviar peticion” debemos pulsar en “Pulse aqui
para consultar y aceptar las condiciones de expedicion del certificado”.
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Pulse aqui para consultar y aceptar las condiciones de expedicion del certificado

Una vez pulsado nos aparecera la casilla de “Acepto las condiciones de
expedicion” que debemos marcar y pulsar en el botén de “Enviar peticion”

O Acepto las condiciones de expedicién

Si hemos hecho todo de forma correcta, nos llegara un correo electrénico con
una clave.

El siguiente paso es “Acreditar nuestra identidad” para ello necesitamos
presentar el email que nos llegé con la clave y nuestro D.N.I o pasaporte en
una de las oficinas acreditadas. Debe ir con el presidente de la asociacion vy el
“certificado registral relativo a asociacion, federacion o confederacion inscrita
en el Registro de Asociaciones de Andalucia” emitido con una fecha inferior 15
dias.

Podemos consultar las oficinas acreditadas pulsando en el siguiente boton:

Ir a la web

En caso de que este consultando el manual de forma impresa, debera entrar a
la siguiente direccion de internet:

https://mapaoficinascert.appspot.com/

Al pulsar en el enlace nos aparecera un cuadro de busqueda donde
especificaremos que deseamos el certificado de Representante y escribiremos
nuestra ciudad para encontrar una oficina cercana.
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permiten obtener dicho certificado de Representante. En Almeria el Unico lugar
para acreditarnos como representante es en Agencia Estatal de Administracion
Tributaria (AEAT) — Almeria.

Direccion: P.°de Almeria, 62, 04001 Almeria
Teléfono: 950 18 04 00
Provincia: Almeria

Debemos acercarnos o llamar por teléfono para solicitar cita.

A la hora de solicitar una cita debemos especificar el motivo de nuestra cita,
nos recordaran que debemos ir con el codigo que nos han enviado por correo y
con nuestro documento de identificacion.

Tras acudir a la cita y mostrar nuestra documentacion, nos entregaran otro
cbdigo que deberemos introducir en el mismo ordenador y mismo navegador
donde hicimos los pasos anteriores.

Podemos introducir el cédigo pulsando en el siguiente boton:

Ir a la web

En caso de que este consultando el manual de forma impresa, debera entrar a
la siguiente direccién de internet:
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https://lwww.sede.fnmt.gob.es/certificados/certificado-de-
representante/persona-juridica/descargar-certificado

Al entrar en la direccion debemos rellenar los datos solicitados y pulsar en
“Pulse aqui para consultar y aceptar las condiciones de uso del certificado”.

DESCARGAR CERTIFICADO FNMT DE REPRESENTANTE DE PERSONA JURIDICA

Para descargar e instalar su certificado introduzca la siguiente informacién:

NIF DE LA ENTIDAD REPRESENTADA ]

CODIGO DE SOLICITUD |

Pulse aqui para consultar y aceptar las condiciones de uso del certificado

Descargar Términos y Condiciones] ’ Descargar Certificado l

Recuerde que la descarga del certificado debera llevarla a cabo en el mismo equipo en el que realizo la solicitud.

Para finalizar pulsamos en “Acepto los términos y condiciones de uso”y en
“Des Argar Certificado”.

O Acepto los términos y condiciones de uso

[Desca rgar Términos y Condicionesl Descargar Certificado

Recuerde que la descarga del certificado debera llevarla a cabo en el mismo equipo en el que realizd la solicitud.

El siguiente paso es pagar la tasa que a fecha de 28 del 3 del 2023 es de 16.94
euros con los impuestos incluidos.
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4. Descarga del certificado

El precio de este certificado es de 14 Euros, impuestos no incluidos, y se emite con un periodo de validez de 2 afios.

Solo se admite el pago con tarjetas de crédito/débito. E w

Para agilizar el proceso de descarga tenga a mano la tarjeta. No es necesario que el titular de la tarjeta sea la empresa.

Las facturas se emitiran en un plazo de 2 dias habiles desde el pago y podra descargarla desde la aplicacion de Facturas.

;Como puedo solicitar la factura de mi certificado?

Politica de devoluciones

Datos de facturacion

Una vez formalizado el pago y completado el proceso de facturacion recibira un correo electronico con su factura en la direccion de
correo electronico ASORETAMAR@GMAIL.COM asociada a su solicitud.

Cantidad Producto Precio

1 Cert. representante persona juridica 14.00 €
Ambito: Relaciones con las Administraciones Publicas, Entidades ¥
Organismos Publicos vinculados o dependientes de las mismas. Nivel de
seguridad: Certificado reconocido o cualificado de acuerdo con el
Reglamento elDAS del Parlamento Europeo y del Consejo. Periodo de validez:
2 anos.

Impuestos 294 €

Total 16.94 €

| Cancelar || Realizar pago
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16.94 EUR

PAGAR CON : V’SA m

TITULAR DE LA TARJETA*
NUMERO DE LA TARJETA*

FECHA DE VENCIMIENTO (MM / AAAA)* CODIGO DE VERIFICACION DE LA TARJETA® !

v/ v

Si, confirmo el pago

Solo podra hacer el pago con tarjeta si en su banco tiene habilitado el pago por
internet con la tarjeta de crédito.

Ahora nos va a pedir la contrasefia que en su dia pusimos a la hora de solicitar
el certificado digital y nos preguntara si queremos hacer una copia de
seguridad. Le indicamos que si y guardamos el fichero en nuestro pendrive.

Copia de sequridad >

;Desea crear una copia de seguridad del certificado generado?
La copia de seguridad le permite instalar el certificado en otros equipos o en sus dispositives madviles,
Esta copia estara protegida con contrasefia, pero, aun asi, deberd custodiarla en un lugar seguro.

Ahora se descargara nuestro certificado al ordenador.
Debemos guardar el certificado en un pendrive para poder instalarlo en el

ordenador que deseamos utilizar. Consulte el tema “Instalacién de un
certificado digital.” En la pagina 15.
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Instalacion de un certificado digital.

Para instalar un certificado digital solo tenemos que pulsar dos veces con el
boton izquierdo del ratdén en el fichero del certificado.

Certificado.pfx

Nos aparecera un asistente para guiarnos en la instalacion.

¥ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda 2 copiar certificados, listas de certificados de confianza v listas
de revocaddn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacidn de su
identidad y contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacion del almacén
(®) Usuario actual

(O Equipo local

Para continuar, haga dic en Siguiente.
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Instalar y usar un programa de firma en
nuestro ordenador.

Para obtener un programa para firmar debemos pulsar en el siguiente boton:

Ir a la web

En caso de que este consultando el manual de forma impresa, debera entrar a
la siguiente direccion de internet:

https://ws024.juntadeandalucia.es/clienteafirma/autofirma/autofirma.
html

Escribiendo la direccion en la barra de direcciones de su navegador.

ﬁ Autofirma | Portal de Descarga b 4 +

< C & ws024.juntadeandalucia.es/clienteafirma/autofirma/autofirma.html

Una vez dentro de la web descargaremos e instalaremos la version que
funcione con nuestro ordenador segun el sistema operativo que tengamos
instalado. En caso de dudas instale primero la versién de Windows 32 que
suele ser el sistema mas comun.

Puede descargar la aplicacidn desde el enlace inferio

Versiones de escritorio
-
windows 32:lexe msi
windows 64:&xe msi
Linux 64 (Ubuntu 18.04 recomendadc): deb
Mac 05 X: pkg

Versiones moviles

Android:; enlace
105/Pad0OS: enlace

Se descargara un fichero que debemos instalar pulsando doble clic sobre el.
Tras finalizar la instalacién del programa creara un acceso directo en el
escritorio.
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Para abrir el programa pulse dos veces con el boton izquierdo del raton sobre
el icono.

Para firmar un documento solo tiene que pulsar en “Seleccionar fichero a
firmar”, buscar el fichero de nuestro ordenador

@ AutoFirma v1.6.0JAv05 — O X

Archivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente un fichero que se encuentre en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden
encontrarse su nimero de DNI, su nombre y apellidos o incluso informacidn sobre su situacidn laboral si utiliza un certificado
profesional. Consulte las politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de
enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

£ Seleccionar fichero a firmar

Pulse el botdon o arrastre un fichero en este area

Firmar fichero

Ahora marcaremos la opcién de “Hacer la firma visible dentro del PDF” y
elegiremos en que lugar gueremos que se vea la firma.

Tipo de firma: Firma PDF

Tipo de fichero: Documento Adobe PDF
Fecha dltima modificacidn:24 de enero de 2022 11:58

Tamafio: 16 KB

[ ] Hacer la firma visible dentro del PDF

Para elegir el lugar a firmar debemos pulsar con el boton izquierdo del raton y
no soltar el boton hasta que tengamos cubierta el lugar donde deseamos que
sea visible la firma.

Pagina 17 de 21



tuempresaenred.c@ﬂ

.

<< < Pagina 1 de 1 (escala: 23%) =

Ejercicio Practico.

En el pendrive dispones de un fichero llamado Prueba.pdf

prueba.pdf

El fichero prueba.pdf es un fichero que deseamos firmar digitalmente, para ello
vamos a instalar el programa AutoFirmaJA y vamos a instalar nuestro certificado
digital en el ordenador donde vas a realizar el ejercicio practico.
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Una vez instalado todo lo que necesitas abre el programa AutoFirmaJA,
encontraras un acceso directo en el escritorio. Ahora pulsa una sola vez con el
boton izquierdo del ratdn sobre el nombre del fichero prueba.pdf y arrastralo para
soltar el boton cuando te encuentres situado justo en la zona gris como en la
imagen de ejemplo:

@ AutoFirma v1.6.0JAv05 - O X

Archivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente un fichero que se encuentre en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden
encontrarse su nimero de DNI, su nombre y apellidos o incluso informacidn sobre su situacién laboral si utiliza un certificado
profesional. Consulte las politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de
enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

[ Seleccionar fichero a firmar 1

Pulse el boton o arrasli ppF iichero en este area

I

Firmar fichero

Ahora marque la casilla “Hacer la firma visible dentro del PDF” y pulse en
Firmar fichero.

@ AutoFirma v1.6.0JAv05 - prueba.pdf - O X

Archivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrdnicamente un fichero que se encuentre en su disco dure.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden
encentrarse su nimero de DNI, su nombre y apellidos o induso informacidn sebre su situacidn laboral si utiliza un certificado
profesional. Consulte las politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de
enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USE.

Seleccionar fichero a firmar

C:\Mario\Trabajos y proyectos\Formacion\Doy\Al... | Ver Fichero
Tipo de firma: Firma PDF

Tipo de fichero: Documento Adobe PDF
Fecha (ltima modificacidn:29 de marzo de 2023 16:47

Tamaiio: 31 KB

Hacer la firma visible dentro del PDR

Firmar fichero
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Marque la zona donde desea plasmar la firma tal como indica la imagen

siguiente:
@ Propiedades de la firma visible PDF *
Posicion de firma (haga clic y arrastre para seleccionar el drea de la firma).
X: |97 Y: |67 [
b Ayuda
le se encuentre en su disco duro.

'se a este ciertos datos personales, entre los que pueden
lincluso informacidn sobre su situacién laboral si utiliza un certificado
idn de datos de los receptores de los ficheros firmados antes de
eta inteligente o dispositivo criptografico USB.

s y proyectos\Formacion\Doy\Al... | Ver Fichero
nto Adobe PDF
n:29 de marzo de 2023 16:47
<< < Pagina 1 de 1 (escala: 23%) =
e dentro del PDF
Cancelar Firmar fichero

Pulse en siguiente y después en “Aceptar”.

@ Propiedades de la firma visible PDF X

Vista Previa

Firmade par $33UEIECT
T IGNDATE Sz My
sertd Ficade smitide p

=1 digha
n

S1SSUERSHED

Pulse la previsualizacién para agregar una imagen de fondo. Pulse con €l botdn

fine
derecho para eliminarla.

i1

Formato del texto

et
Courier o 12/
N X S T M Negro ~
Area de texto
Firmado por $SSUBJECTCNSS el dig*a s
$$SIGNDATE=dd/MM/vyyv$S con un L
certificado emitido por i
SSISSUERCHSS nt
n:
La previsualizacidn puede diferir del resultado final. Consulte la pagina de ayuda d
para conocer las palabras clave para introdudr informaciic¥zn del certificada. —
Fi

Aceptar Cancelar =

Le aparecera todos los certificados instalados en su equipo, elija su certificado
y proceda a guardar el fichero en su ordenador.
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iGracias por confiar en nosotros!

Queremos agradecerte sinceramente por elegir nuestro manual del certificado
digital. Nos llena de satisfaccion saber que estamos acompafandote en este
proceso tan importante para la digitalizacién de tus tramites y gestiones.
Sabemos que contar con informacion clara y accesible es clave, y nos
complace haber podido ofrecerte una guia sencilla para obtener tu certificado
digital.

Si en cualquier momento tienes alguna duda o necesitas mas informacion, no
dudes en ponerte en contacto con nosotros. Estamos aqui para ayudarte en
todo lo que necesites.

Puedes visitarnos en nuestra pagina web: www.tuempresaenred.com o
enviarnos un correo a info@tuempresaenred.com. Estaremos encantados de
resolver cualquier pregunta que tengas.

iGracias nuevamente por confiar en TUEmpresaEnRed!
Estamos aqui para apoyarte en tu camino hacia una gestion mas agil y segura.
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